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Instalando o Portainer

Depois que seu servidor estiver funcionando na Hostinger, o proximo passo importante € a instalacao do Portainer. Essa
ferramenta de gerenciamento de contéineres Docker vai facilitar muito a administragcao do seu ambiente.

Como vocé selecionou uma configuracao de VPS que ja inclui o Docker pré-instalado, a instalacao do Portainer se torna
um processo bastante simples e rapido. Nao sera necessario realizar nenhuma configuragcao complexa ou instalar

componentes adicionais.

Com o Portainer, vocé tera uma interface web amigavel e intuitiva para gerenciar todos os seus contéineres Docker.
Sera possivel criar, iniciar, parar e monitorar os servicos em execucao no seu servidor VPS de forma centralizada e
eficiente.

Instalando o Portainer

Conecte na sua VPS usando o IP do servidor, senha de root e o programa SSH de sua escolha:

@ ® mac — root@srv613691: ~ — ssh root@147.79.78.19 — 105x34

Last login: Fri Oct 4 16:50:38 on ttys000
mac@MacBook-Pro-de-Mac-2 ~ % ssh root@147.79.78.19

[root@147.79.78.19's password:
Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 5.15.0-121-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

j System information as of Fri Oct 4 20:22:30 UTC 2024
System load: 0.0 Processes: 98
Usage of /: 6.5% of 48.27GB  Users logged in: 1

Memory usage: 7% IPv4 address for eth@: 147.79.78.19
Swap usage: 0% IPv6 address for eth@®: 2a02:4780:2d:6b3a::1

| Expanded Security Maintenance for Applications is not enabled.

@ updates can be applied immediately.

 Enable ESM Apps to receive additional future security updates.
) See https://ubuntu.com/esm or run: sudo pro status

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

New release '24.04.1 LTS' available.

Run 'do-release-upgrade' to upgrade to it.

Last login: Fri Oct 4 19:51:46 2024 from 187.64.197.69
| root@srv613691: ~#

docker swarm init --advertise-addr=IP_DO_SERVIDOR

Criando as Redes do Docker

docker network create --driver=overlay agent_network
docker network create --driver=overlay traefik_public

Criando pasta e arquivo do Portainer

mkdir portainer
cd portainer

Crinado um arquivo na pasta /portainer

nano portainer.yaml

Conteudo do arquivo:

version: "3.8"

services:
agent:
image: portainer/agent:2.20.1
volumes:
- /var/run/docker.sock:/var/run/docker.sock
- /var/lib/docker/volumes:/var/lib/docker/volumes
networks:
- agent_network
deploy:
mode: global
placement:
constraints: [ node.platform.os == linux ]

portainer:
image: portainer/portainer-ce:2.20.1
command: -H tcp://tasks.agent:9001 --tlsskipverify
ports:
- 9000:9000
volumes:
- portainer_data:/data
networks:
- agent_network
- traefik_public
deploy:
mode: replicated
replicas: 1
placement:
constraints: [ node.role == manager ]
#labels:
#- "traefik.enable=true"
#- "traefik.docker.network=traefik_public"
#- "traefik.http.routers.portainer.rule=Host('portainer.SEU_DOMINIO.com")"
#- "traefik.http.routers.portainer.entrypoints=websecure"
#- "traefik.http.routers.portainer.priority=1"
#- "traefik.nttp.routers.portainer.tls.certresolver=le"
#- "traefik.http.routers.portainer.service=portainer"
#- "traefik.http.services.portainer.loadbalancer.server.port=9000"

networks:
traefik_public:
external: true
attachable: true
agent_network:
external: true

volumes:

portainer_data:
external: true

agora para salvar o arquivo tecle CONTROL + O depois CONTROL + X para sair

Deploy do Portainer:

docker stack deploy -c portainer.yaml portainer



Acessando o Portainer

Apds a instalagao do Portainer no seu servidor VPS da Hostinger, € hora de acessa-lo e comecar a usufruir de todos os
seus beneficios. O Portainer € uma poderosa ferramenta de gerenciamento de contéineres Docker que vai facilitar muito
a administracao do seu ambiente.

Para acessar o Portainer, basta digitar o endereco https://[IP-SEU-SERVIDOR]:9000 no seu navegador. Vocé sera
direcionado para a tela inicial do Portainer, onde sera necessario criar um usuario admin para ter acesso a todas as
funcionalidades.

A criacao do usuario admin € um passo importante, pois ele sera o responsavel por gerenciar todo o ambiente Docker
através do Portainer. Certifique-se de escolher uma senha segura e anote todas as informacdes de login, pois vocé vai
precisar delas para acessar o Portainer no futuro.

Apos a criacao do usuario admin, vocé tera acesso a interface web do Portainer. Essa interface € muito intuitiva e te
permitira visualizar todos os contéineres em execucao, gerenciar redes, volumes, imagens e muito mais. Com o
Portainer, vocé tera muito mais controle e visibilidade sobre o seu ambiente Docker.

E importante lembrar que o acesso ao Portainer é feito através da porta 9000. Certifique-se de que essa porta esta
liberada em seu firewall para que vocé possa acessa-lo remotamente. Caso contrario, vocé precisara configurar as
regras de acesso para poder utilizar a ferramenta.

E.ﬁfporfoiner.io

~ New Portainer installation

Please create the initial administrator user.

Username admin
Password

Confirm password x

A The password must be at least 12 characters long.

Allow collection of anonymous statistics. You can find more information about this in our privacy policy.

? Restore Portainer from backup

Apds a criagao da conta no Portainer, vocé sera direcionado para o dashboard da ferramenta. Essa interface inicial é
extremamente importante, pois € a partir dela que vocé tera acesso a todas as funcionalidades e recursos disponiveis
no Portainer.

O dashboard do Portainer é dividido em diferentes secdes, cada uma com uma finalidade especifica. Na parte superior,
vocé encontrara informacdes gerais sobre o seu ambiente Docker, como a versao do Docker instalada e o numero de
contéineres em execucao.
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Na secao central, vocé vera uma visao geral de todos os seus recursos Docker, como contéineres, redes, volumes e
imagens. Essa visao centralizada permite que vocé tenha um entendimento rapido e claro do seu ambiente, facilitando a
administracao e o gerenciamento.

Além disso, o dashboard também apresenta opcoes de acdes rapidas, como a criacao de novos contéineres, a edicao
de configuracdes de rede e a geréncia de volumes. Essas funcionalidades tornam a interacdo com o Portainer muito
intuitiva e simplificam tarefas que, de outra forma, seriam mais complexas de serem realizadas diretamente na linha de
comando.

Portanto, o dashboard do Portainer € o ponto de partida essencial para vocé explorar e gerenciar todo o seu ambiente
Docker de forma eficiente e centralizada. Familiarize-se com essa interface, pois ela sera sua principal ferramenta de
administracao do seu servidor VPS na Hostinger.
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Instalando o Traefik

O Traefik € uma 6tima ferramenta para gerenciar o trafego de rede em ambientes Docker. Ele atua como um proxy
reverso e balanceador de carga, simplificando 0 acesso aos seus servicos e aplicacdées em contéineres.

Company Domain

NIC-1 ' docker
»1192.168.250.196/24 €
pwd-mgmt
: .. portainer-ce [:9000]
NIC-2 con-hst.[d 1]/ con-mgmt
o] 192.168.100.17/24 | |
» intranet B & ariadb-01 [:3306]
Ko % docker
—> v ) 4 con-hst.[d.1] / db-mgmt-» (ﬁ":myPhpAdmin [:80]
A
\ intranet.domain.local intranet.[d ] / development
S ] pwd—mgmt.dom.ain.!ocal tr flk lx) # wp-d-01 [:80]
con-hst.domain.local docker
intranet.[d 1]/ test
a?f:r wp-t-01 [:80]

Com o Traefik, vocé pode configurar rotas de rede de forma centralizada, direcionando o trafego para os contéineres
corretos com base em regras predefinidas. Isso permite que vocé exponha multiplos servicos em um unico dominio,
com cada servico acessivel por uma rota especifica.

Além disso, o Traefik é capaz de descobrir automaticamente novos servicos em execucao, configurando as rotas de
rede de forma dinamica. Isso significa que, a medida que vocé adiciona ou remove contéineres, o Traefik se ajusta para
manter tudo funcionando corretamente.

Outra funcionalidade importante do Traefik € a geracao automatica de certificados SSL/TLS, garantindo que o0 acesso
a0s seus servicos seja feito de forma segura e criptografada. Isso evita a hecessidade de configurar manualmente os
certificados para cada aplicacao.

No contexto do seu servidor VPS na Hostinger, o Traefik se integra perfeitamente com o Portainer, permitindo que vocé
gerencie todo o ambiente de rede e seguranca de forma centralizada e eficiente. Essa combinacao de ferramentas
torna a administracao do seu ambiente Docker muito mais simples e escalavel.

Instalando Traefik no Portainer:

. . Stacks
portainer.io
kit ALl Stacks list & 2 ® & michel v
£ Stacks Q Search for a stack... + Add stack [EENI]
Paralela Manager .
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Dashboard :
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Settings
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Para criar uma nova Stack, vocé precisara acessar a secao "Stacks" no Portainer. Nesta area, vocé encontrara todas as
Stacks existentes e podera gerencia-las de forma centralizada.

Para adicionar uma nova Stack, basta clicar no botao "Adicionar Stack". Aqui, vocé podera fornecer as informacdes
necessarias, como o nome da Stack e o arquivo de composicao (docker-compose.yml) que descreve 0s servicos que
compdem a aplicacao.

Apos preencher essas informacdes, o Portainer ira fazer o deploy da sua nova Stack, provisionando todos os servicos e
contéineres necessarios. Vocé podera acompanhar o progresso do deploy e, em seguida, visualizar a Stack em
execucao no dashboard do Portainer.

Essa funcionalidade de Stacks é extremamente util, pois permite que vocé gerencie todo o seu ambiente de aplicacdes
de forma simplificada. Vocé pode criar, atualizar, pausar ou remover Stacks inteiras com apenas alguns cliques,
simplificando a administracao do seu servidor VPS.

: 5 i Stacks > Add stack
portainer.io
COMMUNITY EDITION Create stack () g @ 2 admin v

Name traefik
primary
This stack will be deployed using the equivalent of the docker stack deploy command
@@ Dashboard
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¢P
@ Containers
‘= Images
& Networks Web editor Cmd+F for search (3
8 Volumes You can get more information about Compese file format in the official documentation.
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(@ Define or paste the content of your docker compose file here (D) Copy to clipboard
& Secrets
3 s ; version: '3.8
3 services:
Administration & traefik:
5 image: traefik:v2.11
User-related & command: =
7 - —providers.docker=true
Environment-related 8 - —entrypoints.web,address=:80
Lk 9 - —entrypoints.websecure.address=:443
“  Registries 10 - ——providers.docker.exposedbydefault=false
Logs 11 - —providers.docker.swarmMode=true
12 jefina a mesma rede gue \ : i
Notifications 13 - ——providers.docker.network=traefik_public
: 14 - ——providers.docker.endpoint=unix:///var/run/docker.sock
Settings : : .
15 ) ar |
16 alt ara seu e-m
17 - ——certificatesresolvers.le.acme.httpchallenge.entrypoint=web
18 - ——certificatesresolvers.le.acme.email=suporte@aalencar.com.br
19 - —certificatesresolvers.le.acme.storage=/letsencrypt/acme.json
20 - ——certificatesresolvers.le.acme.tlschallenge=true
21 Lobal HTT HTTPS
_ ) 22 - —entrypoints.web,http.redirections.entryPoint.to=websecure
New version available 2.21.2 23 - —entrypoints.web.http.redirections.entryPoint.scheme=https
24 £ )

25 - —1log

# portainer.io Community Edition 2.201

Conteudo da Stack

No codigo abaixo substitua o valor "seuemail@gmail.com" pelo seu e-mail valido.

version: '3.8'

services:
traefik:
image: traefik:v2.11
command:
- --providers.docker=true
- -entrypoints.web.address=:80
- --entrypoints.websecure.address=:443
- --providers.docker.exposedbydefault=false
- --providers.docker.swarmMode=true
- --providers.docker.network=traefik_public
- --providers.docker.endpoint=unix:///var/run/docker.sock
# Config para SSL Lets Encrypt
# altere para seu e-mail
- --certificatesresolvers.le.acme.httpchallenge.entrypoint=web
- --certificatesresolvers.le.acme.email=seuemail@gmail.com
- --certificatesresolvers.le.acme.storage=/letsencrypt/acme.json
- --certificatesresolvers.le.acme.tlschallenge=true
# Global HTTP -> HTTPS
- --entrypoints.web.http.redirections.entryPoint.to=websecure
- --entrypoints.web.http.redirections.entryPoint.scheme=https
#- —-api
#- --log.level=DEBUG
ports:
- "80:80"
#-"8080:8080"
- "443:443"
volumes:
- traefik_certificates:/letsencrypt
- "/var/run/docker.sock:/var/run/docker.sock:ro"
deploy:
mode: replicated
replicas: 1
placement:
constraints:
- node.role == manager
networks:
- traefik_public

volumes:
traefik_certificates:
external: true
name: certificados

networks:

traefik_public:
external: true

Clique em DEPLOY STACK

pOftGiner.iO : Web editor Cmd+F for search (@

TY EDITION

You can get more information about Compose file format in the official documentation.

(@ Define or paste the content of your docker compose file here [© Copy to clipboard
primary 25 - log. level=DEB
26 ports:
@ Dashboard 27 - '"go:80"
28 8080: 8080
& Templates 29 - "443:443"
30 volumes:
e 31 - traefik_certificates:/letsencrypt
23 Services 32 - "/var/run/docker.sock:/var/run/docker.sock:ro"
33 deploy:
@ Containers 34 mode: replicated
= Images 35 replicas: 1
36 placement:
& Networks 37 constraints:
38 - node.role == manager
8 Volumes 39 networks:
O Configs 40 - traefik_public
41
& Secrets 42 volumes:
43 traefik_certificates:
® Swarm 44 external: true
45 name: certificados
46

Administration
47 networks:

48 traefik_public:

Lk ielded 49 external: true
Environment-related

») Registries i X

Environment variables

5 Logs
e These values will be used as substitutions in the stack file. To reference the .env file in your compose file, use ‘stack.env’
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@ Switch to advanced mode to copy & paste multiple variables
Settings
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Access control

Enable access control (3)
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Deploy the stack

& portainer.io Community Edition 2.20.1

Agora o Traefik esta instalado no seu servidor

Depois de configurar o Traefik no seu servidor VPS na Hostinger, o proximo passo € fazer alguns ajustes no Portainer
para que eles possam trabalhar em conjunto de maneira eficiente.
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Para integrar o Traefik com o Portainer, & necessario fazer algumas configuracdes adicionais no Portainer. Isso garantira
que o Traefik seja capaz de detectar e gerenciar corretamente todos os servicos implantados no seu ambiente Docker.

Apos realizar esses ajustes no Portainer, vocé tera uma solucao completa e escalavel para implantar e gerenciar seus
servicos Docker, com o Traefik cuidando do roteamento e balanceamento de carga, e o Portainer fornecendo uma
interface de gerenciamento intuitiva.

Ajustes finais:

Para o TRAEFIK funcionar perfeitamente é necessario que vocé tenha seguido os passo no capitulo passado onde
criamos um dominio e os registros CNAMES : portainer.seu-dominio.com, n8n.seu-dominio.com, etc ..

Acesse novamente o seu servidor através do SSH e va na pasta criada anteriormente e edite o arquivo com o comando
a sequir:

cd portainer
nano portainer.yaml

Edite o arquivo "descomentando" (removendo o #) o trecho "Labels", e das linhas abaixo:

Troque o testo 'portainer.SEU_DOMINIO.com' substituindo o 'SEU_DOMINIO.com' pelo dominio configurado na capitulo
anterior.

Mantenha a tabulacao do arquivo e as aspas simples nos valores informados.

labels:
- "traefik.enable=true"
#- "traefik.docker.network=traefik_public"
- "traefik.http.routers.portainer.rule=Host('portainer.SEU_DOMINIO.com’)"
- "traefik.http.routers.portainer.entrypoints=websecure"
- "traefik.http.routers.portainer.priority=1"
- "traefik.http.routers.portainer.tls.certresolver=le"
- "traefik.http.routers.portainer.service=portainer"
- "traefik.http.services.portainer.loadbalancer.server.port=9000"

Exemplo real com o dominio de testes 'zapoferta.com.br":

@ [ ] mac — root@srv613691: ~[portainer — ssh root@147.79.78.19 — 105x34

GNU nano 6.2 portainer.yaml *

portainer:
image: portainer/portainer-ce:2.20.1
command: -H tcp://tasks.agent:9001 --tlsskipverify
ports:
- 9000:9000
volumes:
- portainer_data:/data
networks:
- agent_network
- traefik_public
deploy:
mode: replicated
replicas:
placement:
constraints: [ node.role == manager ]
labels:

networks:
traefik_public:
external:
attachable:

AGEEINY ¢ Write Out q|| Where Is a4 Cut Nl Execute W4 Location 8¥ Undo
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Tecle CONTROL + O e depois CONTROL + X para sair e depois execute o deploy novamente com o comando abaixo

para colocar o TRAEFIK no ar.

docker stack deploy -c portainer.yaml portainer

Depois de alguns minutos tente acessar o painel do porteiner em:

https://portainer.SEU_DOMINIO.com



http://zapoferta.com.br/

